
آسیب های استفاده افراطی از 
ابزارهای هوش مصنوعی
نه آن ا هزی ی رای کاهش آسیب  ب ه روشهای  ئ ا ر ا رو  پرتکرا مرور آسیب های 



مرور و یادآوری نکات اصلی
هوش مصنوعی
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تکامل فناوری
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لی، -یف-یان لوکون، جفری هینتون، اندرو نگ، یوشوا بنگیو، دمیس هاسابیس ، فی
ریچارد سوکای، پیتر نورویگ، دیوید سیلور، مصطفی سلیمان

ده دانشمند تراز اول هوش مصنوعی
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ده دانشمند برجسته هوش مصنوعی
.  فعالیت می کند Meta AIیکی از پیشگامان یادگیری عمیق و شبکه های عصبی کانولوشنی، هم اکنون در  :(Yann LeCun)لوکون یان . 1
[https://en.wikipedia.org/wiki/Yann_LeCun](https://en.wikipedia.org/wiki/Yann_LeCun)

.  پدر یادگیری عمیق و استاد برجسته دانشگاه تورنتو، نقش کلیدی در توسعه الگوریتم های شبکه عصبی دارد :(Geoffrey Hinton)هینتون جفری  .2
[https://en.wikipedia.org/wiki/Geoffrey_Hinton](https://en.wikipedia.org/wiki/Geoffrey_Hinton)

.  متخصص در یادگیری ماشینی است ،Baiduو  Googleو رهبر پروژه های هوش مصنوعی در  Courseraبنیان گذار  :(Andrew Ng)نگ اندرو  .3
[https://en.wikipedia.org/wiki/Andrew_Ng](https://en.wikipedia.org/wiki/Andrew_Ng)

.  پژوهشگر برجسته در یادگیری عمیق و استاد دانشگاه مونترال، از برندگان جایزه تورینگ است :(Yoshua Bengio)بنگیو یوشوا  .4
[https://en.wikipedia.org/wiki/Yoshua_Bengio](https://en.wikipedia.org/wiki/Yoshua_Bengio)

.  را بر عهده داشت AlphaGoو متخصص در هوش مصنوعی و علوم اعصاب، رهبری پروژه  DeepMindبنیان گذار  :(Demis Hassabis)هاسابیس دمیس  .5
[https://en.wikipedia.org/wiki/Demis_Hassabis](https://en.wikipedia.org/wiki/Demis_Hassabis)

-https://en.wikipedia.org/wiki/Fei. ]هم اکنون در استنفورد تدریس می کند ،ImageNetپیشگام در بینایی کامپیوتری و بنیان گذار  :(Fei-Fei Li)شامیت فیلیپ  .6
Fei_Li](https://en.wikipedia.org/wiki/Fei-Fei_Li)

.  فعالیت دارد Salesforceهم اکنون در  ،MetaMindمتخصص در پردازش زبان طبیعی و بنیان گذار  :(Richard Socher)سوکای ریچارد  .7
[https://en.wikipedia.org/wiki/Richard_Socher](https://en.wikipedia.org/wiki/Richard_Socher)

.  و نویسنده کتاب های برجسته در هوش مصنوعی، از پیشگامان این حوزه است Googleمدیر تحقیقاتی  :(Peter Norvig)نورویگ پیتر  .8
[https://en.wikipedia.org/wiki/Peter_Norvig](https://en.wikipedia.org/wiki/Peter_Norvig)

 .AlphaGoو توسعه دهنده الگوریتم های تقویت یادگیری، از جمله  DeepMindمحقق ارشد  :(David Silver)سیلور دیوید  .9
[https://en.wikipedia.org/wiki/David_Silver_(computer_scientist)](https://en.wikipedia.org/wiki/David_Silver_(computer_scientist))

.  از رهبران نوآوری در هوش مصنوعی است ،Inflection AIو  DeepMindیکی از بنیان گذاران  :(Mustafa Suleyman)سلیمان مصطفی  .10
[https://en.wikipedia.org/wiki/Mustafa_Suleyman](https://en.wikipedia.org/wiki/Mustafa_Suleyman)
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...مفاهیم پایه 
ه شاخه ای از علوم رایانه است که به طراحی سیستم ها و ماشین هایی می پردازد که قادر ب AI هوش مصنوعی

.انجام وظایفی هستند که معمولاً به هوش انسانی نیاز دارند
نوعی از هوش مصنوعی است که برای انجام یک کار خاص طراحی  Narrow AI هوش مصنوعی محدود

.شده و نمی تواند خارج از آن حوزه عمل کند

نوعی از هوش مصنوعی است که قادر به ایجاد داده های جدید  Generative AI هوش مصنوعی مولد
.مانند متن، تصاویر، موسیقی و ویدیو می باشد

نوعی فرضی از هوش مصنوعی است که قادر به انجام هر کار فکری است که  AGI هوش مصنوعی عمومی
.یک انسان می تواند انجام دهد

مدلی محاسباتی است که از ساختار مغز انسان الهام گرفته و شامل  Neural Network شبکه عصبی
 .این شبکه ها قادر به یادگیری ویژگی های پیچیده در داده ها هستند. گره های متصل به هم می باشد

زیرمجموعه ای از یادگیری ماشین است که از شبکه های عصبی مصنوعی با لایه های DL یادگیری عمیق
اویر و این روش برای پردازش داده های پیچیده مانند تص. متعدد برای تجزیه و تحلیل داده ها استفاده می کند

.صدا کاربرد دارد

6/6/2025 اندانشگاه بوعلی سینا                      انجمن ملی هوش مصنوعی ایر 7



ن ای. مدلی است که برای درک و تولید زبان طبیعی آموزش داده شده است Language Model مدل زبانی
.مدل ها به ماشین ها این امکان را می دهند که زبان انسانی را پردازش و تولید کنند

انند مدل های زبانی با تعداد زیادی پارامتر که قادر به انجام وظایف پیچیده زبانی م LLM مدل های زبانی بزرگ
.ترجمه، خلاصه سازی و ایجاد متن هستند

لاً این واحد معمو. کوچک ترین واحد داده ای است که یک مدل زبانی می تواند آن را پردازش کند Token توکن
.کلمات، علائم نگارشی یا ترکیب هایی از این ها هستند

ه داده هایی هستند که برای آموزش یک مدل یادگیری ماشین استفاد Training Data داده های آموزشی
 .این داده ها به مدل کمک می کنند تا الگوها و روابط موجود در داده ها را یاد بگیرد. می شوند

...مفاهیم پایه 
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مجموعه ای از دستورالعمل ها است که برای حل یک مشکل یا انجام یک کار باید به  Algorithm الگوریتم
.ترتیب دنبال شوند

.یا سوالاتی هستند که از مدل درخواست می شود تا به آنها پاسخ دهددستور  Prompt پرامپت

ر از این ابزا. برنامه ای است که قادر به انجام مکالمات متنی یا صوتی با انسان می باشد Chatbot چت بات
.مدل های زبانی برای تعامل با کاربران استفاده می کند

نرم افزارها و برنامه هایی هستند که از تکنولوژی هوش مصنوعی برای  AI Tools ابزارهای هوش مصنوعی
ممکن است شامل مدل ها، پلتفرم ها، یا برنامه های خاصی برای  AI ابزارهای. انجام وظایف مختلف استفاده می کنند

.تحلیل داده ها، تولید محتوا و سایر کاربردها باشند

هنر و علم طراحی پرامپت ها یا ورودی های متنی مؤثر است  Prompt Engineering مهندسی پرامپت
تا نتایج مطلوب و دقیقی از مدل های زبانی به دست آید

...مفاهیم پایه 
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مدل، ابزار و حساب کاربری
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مثال های معروف و قابل درکتعریف ساده و کوتاهمفهوم
ChatGPT  ،Gemini ،DeepSeekندهمغز هوش مصنوعی؛ سیستم یادگیرModelمدل 

یت نرم افزار یا برنامه ای برای ایجاد، مدیرToolابزار 
یا استفاده از محتوای هوش مصنوعی

برای ساخت ارائه های هوشمند و جذاب 
Google Classroom  برای آموزش

برای طراحی و ساخت محتوا  Canvasمجازی
م سیستم هوشمند که مستقل تصمیAgentایجنت 

می گیرد و عمل می کند
Siri ،Alexa ،Google Assistant

احت رابط گرافیکی کوچک برای تعامل رWidgetویجت 
کاربر با سیستم یا مدل

پنجره چت روی سایت های مختلف، دکمه 
ترجمه گوگل در مرورگر
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مدل، ابزار و اکانت
بان مدل ها سیستم هایی هستند که بر اساس داده ها آموزش می بینند تا وظایف خاصی مانند پردازش زمدل

، یادگیری مدل ها می توانند هوش مصنوعی. طبیعی، شبیه سازی رفتار انسان، یا پیش بینی داده ها را انجام دهند
.BERTو  GPT-3برای مثال، مدل های زبانی مانند . ماشین یا یادگیری عمیق باشند

ابزارها نرم افزارهایی هستند که از مدل ها و تکنیک های هوش مصنوعی برای انجام وظایف مختلف ابزار
اده، یا حتی این ابزارها می توانند شامل پلتفرم های پردازش زبان طبیعی، تجزیه و تحلیل د. استفاده می کنند

.به عنوان مثال، ابزارهای پردازش تصویر یا چت بات ها. ایجاد محتوا باشند

برای استفاده . اکانت ها معمولاً به کاربرانی اطلاق می شوند که به یک سرویس یا پلتفرم دسترسی دارنداکانت
از مدل ها یا ابزارهای هوش مصنوعی، معمولاً نیاز به ایجاد اکانت است تا کاربران بتوانند به این خدمات

.GPTبرای دسترسی به مدل های  OpenAIبه عنوان مثال، اکانت کاربری در . دسترسی پیدا کنند
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OpenAIشرکت1.

وضعیت در ایرانوضعیت دسترسیتوانایی هانام مدل
GPT-1تولید متن، درک زبان طبیعی--

GPT-2نیاز به رایگانتولید متن پیشرفته، ترجمه، خلاصه سازیVPN

GPT-3نیاز به رایگان و پولیتولید متن شبیه به انسان، پاسخ به سؤالات، ترجمهVPN

GPT-3.5 بهبود یافتهGPT-3نیاز به رایگان و پولی، دقت بالاترVPN

GPT-4نیاز به پولی اشتراک ماهانهتوانایی های پیشرفته تر در تولید و درک زبانVPN

GPT-۴oنیاز به رایگانتعامل چندوجهی متن، صدا، تصویر، تشخیص احساساتVPN

https//chat.openai.com/

6/6/2025 اندانشگاه بوعلی سینا                      انجمن ملی هوش مصنوعی ایر 13



وضعیت توانایی هانام مدل
دسترسی

وضعیت در 
ایران

Gemini 2.0 Flash ،پردازش سریع زبان طبیعی، تولید متن، ترجمه
خلاصه سازی

رایگان محدود 
و پولی

VPNنیاز به 

Gemini 2.0 Flash Thinking 

Experimental

رایگان محدود اسخ هااستدلال پیشرفته، نمایش فرآیند تفکر مدل در پ
و پولی

VPNنیاز به 

Gemini 2.0 Pro Experimentalردازش بهبود درک و استدلال، مناسب برای کدنویسی و پ
درخواست های پیچیده

رایگان محدود 
و پولی

VPNنیاز به 

جیمینای-گوگل شرکت2.

https//gemini.google.com/
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وضعیت در ایرانیوضعیت دسترستوانایی هانام مدل
Claudeمه، پردازش زبان طبیعی، مکال

پاسخ به سؤالات
VPN نیاز بهلینسخه رایگان و پو

Anthropicشرکت 3.

https//claude.ai/

6/6/2025 اندانشگاه بوعلی سینا                      انجمن ملی هوش مصنوعی ایر 15



وضعیت توانایی هانام مدل
دسترسی

وضعیت در ایران

DeepSeek R1ل پردازش زبان طبیعی، استدلا
منطقی، جستجوی وب

؛ دسترسی VPN بدون نیاز بهرایگان
آزاد برای کاربران ایرانی

DeepSeekشرکت4.

https//chat.deepseek.com
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وضعیت در ایرانوضعیت دسترسیتوانایی هانام مدل
Grok-1 پردازش زبان طبیعی، تولید متن، پاسخ به

سوالات، کدنویسی
توییتر  Xنیاز به عضویت در 

+Premiumسابق

VPNنیاز به 

Grok-1.5 ،بهبود عملکرد در ریاضیات و کدنویسی
افزایش طول متن قابل پردازش

توییتر  Xنیاز به عضویت در 
+Premiumسابق

VPNنیاز به 

Grok-3خ استدلال پیشرفته، تولید متن خلاقانه، پاس
به سوالات پیچیده، درک عمیق تر از زبان

توییتر  Xنیاز به عضویت در 
+Premiumسابق

VPNنیاز به 

xAIشرکت5.

https//grok.com/
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Lmarena.ai

مقایسه تکاملی مدلها

https://public.flourish.studio/visualisation/21639967/
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Chatbot Arena formerly LMSYS Free AI Chat to Compare & Test Best AI Chatbots 
lmarena.ai

https://public.flourish.studio/visualisation/21639967/
https://public.flourish.studio/visualisation/21639967/
https://lmarena.ai/
https://lmarena.ai/


مقایسه تکاملی مدل ها
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Promptپرامپت 
پیام، پیام واره یا دستور
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اولبخش–پیام وارهانواع
مثال تعریف نوع

.بدهناتوعضوکشورهایازفهرستی .خاصچارچوبیامقدمهبدونشفافوسادهدستور مستقیم

معتبرمنبعچند .می شومآمادهمصنوعیهوشدربارهدرسیارائهبرای

.کنمعرفی
ودقیق ترپاسخبرایزمینه ایاطلاعاتارائه

.زمینه مند
زمینه ای

اضطرابکاهشبرایتوصیه ایچه .هستیروان شناسیککهکنفرض

؟داریامتحان

.خاصهویتییانقشدرمدلدادنقرار نقش آفرینی

ردرامشتق پذیرتابعمی توانچطورکهبدهتوضیحمرحلهبهمرحله

.کردپیاده سازیپایتون
.مسئلهیکگام به گامومرحله ایحلدرخواست کرتفزنجیره

تفرصدرخواستبرایمشابهایمیلیک،نمونهایمیلاینبهتوجهبا

.بنویسمطالعاتی
.الگویادگیریبراینمونهازاستفاده مثال محور

 ”احتمالا “و ”شاید“کلماتازولی،بنویسرزومهبرایمعرفی نامهیک
.نکناستفاده

.شونداستفادهنبایدکهعباراتیمشخص کردن ضدالگو

.کنبازنویسیدانشگاهیورسمیزبانبهرامتناین .پاسخنگارشسبکتنظیم سبک محور

تابپرسسوالچنداول .کنمانتخابتحقیقموضوعکنکمکمنبه

.بفهمیراعلاقه م
.مدلباچندمرحله ایوپویاگفت وگوی تعاملی
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دومبخش–پیام وارهانواع
مثال تعریف پرامپتنوع

چهکفیزیقوانین،می کردیمزندگیجاذبهنیرویبدوندنیاییدراگر

؟می کردتغییری

.خیالیشرایطیاسناریو فرضی

.بدهتوضیحرانظارت شدهیادگیریوتقویتییادگیریتفاوت .بهتردرکبرایمفهومچندبینمقایسه مقایسه ای

.بنویسمریخدرشهریدربارهتخیلیکوتاهداستانیک .طرحیاشعر،داستان،ایدهخلقبهتشویق خلاقانه

.کنتحلیلانسجامومنطقیاستدللنظرازراپاراگرافاین .دقیقتجزیه وتحلیلوبررسی تحلیلی

.بنویسستونیدوجدولقالبدرراهسته ایانرژیمعایبومزایا ،جدولمثلخاصقالبدرپاسخدرخواست

JSON نموداریا.
ساختاریافته

برایمتقاعدکنندهمتنیک .استدانشگاهاستادیکمنمخاطب

.بنویسپژوهشیفرصتدرخواست
.خاصهدفیکبهرسیدنبرتمرکز هدف محور

صمیمتدرختباراآنبعد،بدهشرحراعصبیشبکهاصلیمفاهیمابتدا

.بدهارائهنتیجه گیریپایاندرو،کنمقایسه
.نطقیمتوالیبه صورتپرامپتنوعچندترکیب چندمرحله ای

؟بنویسممقالهخلاصه سازیبرایبهترپرامپتیکمی توانمچطور .پرامپتخودبهینه سازییاطراحی پرامپت-متا

.بدهمبهبودراآنمی توانمچطوربگووکنبررسیراخلاصهاین .ویرایشیابازخورددرخواستوپاسخارائه بازخوردمحور
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آسیب های استفاده افراطی



؟!آسیب چیست 
عه یا هر نوع تأثیر منفی بر افراد، جام: آسیب

محیط زیست
جسمی، روانی، اقتصادی، اجتماعی،اخلاقی◦

آسیب های ناشی از هوش مصنوعی
درگیری ربات های خودکار با انسان در شرایط ناامن: جسمی، فیزیکی◦
انتشار محتوای مضر یا گمراه کننده: روانی◦
از بین رفتن مشاغل به دلیل خودکارسازی: اقتصادی◦
بافزایش نابرابری یا تبعیض از طریق الگوریتم های جهت دار و اری: اجتماعی◦
نقض حریم خصوصی یا تصمیم گیری بدون شفافیت: اخلاقی◦
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؟!چرا هوش مصنوعی ذاتا آسیب زاست 
، می تواند برای گسترش اطلاعات نادرست: سوءاستفاده. 1

.کلاهبرداری یا جاسوسی استفاده شود
تایج اگر داده های آموزشی سوگیری داشته باشند، ن: تعصب. 2

.ناعادلانه یا تبعیض آمیز تولید می کند
جمع آوری و تحلیل داده های شخصی : حریم خصوصی. 3

.ممکن است به نقض حریم خصوصی منجر شود
ن خودکارسازی مشاغل می تواند باعث از دست داد: بیکاری. 4

.شغل برای برخی افراد شود
وابستگی بیش از حد به هوش مصنوعی: خطای انسانی. 5

.ممکن است خطاها را در تصمیم گیری های مهم افزایش دهد
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پیش بینی روند توسعه و تکامل هوش منصوعی

یادگیری و تکامل مستقل از 
بشر

تولید و مصرف بهینه انرژی

هوش مستقل

هوش مصنوعی در دست 
ابرقدرت ها

گسترش جنگ و سلطه گری

فناوری به مثابه سلاح

تکامل هوش کامل ظرف پنج 
(حداکثر)آینده سال 

رقابت بین شرکتها و صنایع

توسعه علمی و فنی
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رهیافت

گروه بندی کاربران بر اساس نوع فعالیت و 
تخصص

کاربران عادی، برنامه نویسان، پژوهشگران◦
شناسایی آسیب برای هر گروه

نوع و منشاء آسیب◦
نهارائه تمهیداتی برای کاستن از آسیب یا هزی

...مراقبت های رفتاری، تمرین های فکری و ◦

6/6/2025 اندانشگاه بوعلی سینا                      انجمن ملی هوش مصنوعی ایر 27



کاربران عمومی

سواد دیجیتال عمومی 
.نددارند، ولی فنی نیست

بیشتر از ابزارهای هوشی
برای کارهای روزمره، 
ش نوشتن، ترجمه، یا پرس
.ندو پاسخ استفاده می کن
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Developerبرنامه نویس، مهندس، 

ند، توانایی کدنویسی دار
ابزار و محصولات هوشی 

می سازند
ها، مدل های APIبه 

متن باز، و کتابخانه هایی
یا  LangChainمانند 

HuggingFace 
.مسلط اند
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پژوهشگران هوش مصنوعی
بی درگیر توسعه مدل های زبانی، ارزیا

معماری ها، یا طراحی الگوریتم های 
.بهینه سازی هستند

آشنایی عمیق با ترنسفورمرها، 
-fineدیتاست ها، تکنیک های 

tuning، evaluation  وscaling 
.دارند

هدفشان توسعه قابلیت های 
.مدل هاست، نه صرفاً استفاده از آن ها
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آسیب های متوجه 
کاربران عمومی
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تنبلی ذهنی و فرسایش شناختی: 1آسیب 

ابزارهایازمداوماستفاده
می تواندمصنوعیهوش
تفکرو تحلیلقدرت

.دهدکاهشراانتقادی
:  مرتبطمفهوم

Cognitive Offloading 
.نماشیبهتفکرواگذاری –

وابستگیبلندمدتدر
.می کندایجادشناختی
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نهادپیش/ تنبلی ذهنی و فرسایش شناختی: 1آسیب 
ی پیروی از تحول تاریخ: ایده

کشاورزی و شهرنشینی
ورزش برای سلامتی جسم و ◦

ذهن
بازی های فکری و: پیشنهاد

ر رایانه ای برای تقویت تفک
خلاق و حل مسئله

پازل پیچیده، شبیه سازی ◦
استراتژیک، چالش های ذهنی
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نشت اطلاعات حساس: 2آسیب 

داده های محرمانه در 
پرامپت 

خطر ذخیره سازی یا 
آموزش مجدد مدل با 

داده ها
تهدیدی برای حریم 
خصوصی شخصی و 

حرفه ای
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پیشنهاد/ نشت اطلاعات حساس: 2آسیب 
استفاده از توصیف به جای داده

...فرض کن یک فایل اکسل با دو ستون دارم ◦

گمنام سازی
حذف ستون های دارای اطلاعات شخصی مثل نام و ◦

نام خانوادگی، شماره حساب، کد ملی
جایگزینی این ستون ها با داده های دیگر◦

....2، کاربر 1کاربر◦

استفاده از داده های جعلی
ستون حاوی حقوق ماهیانه را با اعداد غیر واقعی پر◦

.کنید
Differential Privacyتقریبا مشابه ◦

استفاده از مدلهای کوچک، محلی و فریز شده
.مدل نباید چیزی را به خاطر بسپارد◦
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مدل هاهلوسینیشن :3آسیب
.می کنندتولیداعتمادبه نفسباولینادرستاطلاعاتگاهیمدل ها

.غیرواقعیداده های،نادرستاستدلال،جعلیارجاعات

.نادرستاطلاعاتپایهبرتصمیم گیریخطر
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پیشنهاد/ مدل هاهلوسینیشن :3آسیب
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شک و تردید، شرط لازم استفاده از ابزارهای هوش مصوعی 
استفاده از پرامپت مرتبطتر، دقیقتر و مفصل تر

به تجربه دیده شده که برای مسائل خاص انواع معینی از پرامپت ها◦
.جواب مناسب تولید می کنند

چه عواملی باعث افزایش کارایی در یادگیری ماشینی می شوند؟: پرامپت ساده◦
کندر زمینه یادگیری ماشین، لطفاً سه عامل اصلی را که باعث بهبود دقت مدل ها می شوند، با توضیح دقیق و مثال های واقعی بیان: پرامپت مناسب◦

استفاده کنید و مثال مناسب ذکر کنیدfew-shotبرای حل مسائل ریاضی و الگوریتیم از مدل ◦
.بخشپذیر نباشد96تا 2اول است؟ می دانیم که این عدد وقتی اول است که بر هیچ عددی از 97آیا عدد : مثال◦

برای مسائلی که شامل حقایق علمی هستند یافته ها را با منابع مختلف چک کنید
منابع تالیفی انسانی مناسب تر هستند◦
از کارشناسان می توان کمک گرفت◦
ردید یافته های فارسی و حقایقی را که محدود به محل جغرافیایی خاص، زبان، فرهنگ یا دین خاص هستند با شک و ت◦

بیشتری بررسی کنید
.بیشتر مدلها دانش کمتری به زبان فارسی دارند◦

.، از ابزارهای خاص پژوهش استفاده کنیدجعلیارجاعاتبرای پرهیز از
برای مطالعه مقالات علمی getliner.comمثل ◦



خارجیزیرساخت هایبهوابستگی :4آسیب
ابزارهایازبسیاری

اختیاردرمصنوعیهوش
فراملیشرکت های

.هستند
قطع،تحریمخطر

ادهسوءاستفیا،دسترسی
.سیاسی
واستقلالکاهش

.ملیدیجیتالحاکمیت
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ادپیشنه/خارجیزیرساخت هایبهوابستگی :4آسیب
چت جی پی تی و گراک از تحریم خارج 

!شده اند
؟!تا از رقابت در جمع آوری داده ها جا نمانند◦

از ابزارها و محصولات داخلی زیاد استفاده
.کنید تا بالغ شوند

اگر مدیر و مسئول هستید از محصولات 
.یدایرانی حمایت و به توسعه آنها کمک کن

از مدیران و روسای سازمان بخواهید 
ندابزارهای محلی و ویژه خود شما تامین کن
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نهادپیش/بی عدالتیوالگوریتمیسوگیری :5آسیب
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:دانش عمومی، تاریخی و اجتماعی خود را تقویت کنید
◦Black lives matter, Palestine, Persian Gulf, …
(چینی)خروس و سال ( ایرانی) مرغ سال ◦

را بشناسید... حساسیست های محلی، قومی، زبانی و 
استقلال، پرسپولیس، تراکتورسازی، ◦
ا را در کنایه های توهین و تحقیر آمیز محلی و قومی را بشناسید تا بتوانید آنه◦

.کنیدمحتوای تولیدی هوش مصنوعی بشناسید و از بازنشر وبازگویی آنها پرهیز
:مدلها از ما یادمی گیرند

اگر محتوا تولید می کنید، سعی کنید در دام این تبعیض ها نیفتید◦
به فرهنگ و زبان رسمی و معیار پایبند باشیم ◦
نقاط قوت همدیگر را برجسته کنیم◦

:اگر مدیر هستید و استخدام می کنید
از لهجه فقط به عنوان نقطه قوت یاد کنید◦
توانایی های فردی را در قالب استانداردهای حرفه ای بسنجید◦



کلیشه ایباورهایتقویت شدهبازتاب :6آسیب
.می کنندبازتولیدراغالبروایت هایزبانیمدل های

.می شودسطحیفرهنگتقویتباعثکلیشه هاتکرار

.جمعیبازتابباحقیقتجایگزینیخطر
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/  کلیشه ایباورهایتقویت شدهبازتاب :6آسیب
پیشنهاد

محتوای تولیدی هوشی را 
.همواره با شک و تردید ارزیابی کنید

رهیز کلیشه ها را بشناسید و از بازنشر آنها پ
نمایید

. تآنچه که تکرار می شود، لزوما صحیح نیس
!پُز نیست، لایف استایله

6/6/2025 اندانشگاه بوعلی سینا                      انجمن ملی هوش مصنوعی ایر 42



و  آسیب های ویژه برنامه نویس
مهندسان نرم افزار
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آسیب های : آسیب های ویژه برای برنامه نویسان
عمومی

برای برنامه نویسان هم قابل 6-1آسیب های 
تصور هستند

د برنامه نویسان و سازندگان مدلهای هوشی بای
تمهیدات ویژه ای در طراحی این مدلها داشته 

6-1باشند تا کاربران عادی دچار چالش های 
!نشوند
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آسیب های : آسیب های ویژه برای برنامه نویسان
پیشنهاد/ عمومی

تولید ابزار و ایجنت با کارایی مناسب
استفاده از ابزارهای یادگیری ماشین برای تشخیص آسیب ها◦
 ,Document Classificationاستفاده از تکنیک های ◦

Sentiment Analysis, Text Clarity Score,   برای تحلیل و
دسته بندی محتوای متنی تولید شده توسط هوش مصنوعی

ان شده مقایسه حقایق بیان شده در متن تولیدی هوش با حقایق بی◦
در منابع طلایی با استفاده از روشهای بازیابی اطلاعات

فیلتر محتوای نامناسب به کمک روش های یادگیری ماشین◦
 Twitter fact checking, DALLE privacy: نمونه های موفق◦

preserving , …
ارائه راهکار و راهنمایی مناسب به کاربران◦
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آسیب های : آسیب های ویژه برای برنامه نویسان
پیشنهاد/ عمومی

تنظیمات کلیدی در مدلهای هوش مصنوعی

 Temperature ه مقدار کم، پاسخ های دقیق و قابل پیش بینی تولید می کند، درحالی کدمای مدل
ن های برای پرسش های علمی مقدار کم و برای تولید مت. مقدار بالا باعث تنوع و خلاقیت بیشتر می شود

.خلاقانه مقدار بالا توصیه می شود

 Top P قدار بالا مقدار کم برای پاسخ های دقیق و م. روشی برای کنترل تنوع پاسخ ها از طریق نمونه گیری
.تنظیم می شود، نه هر دو Temperatureیا Top Pیامعمولاً . برای تولید متون متنوع استفاده می شود

 Max Length وط محدودیت تعداد توکن ها برای جلوگیری از پاسخ های طولانی یا نامربحداکثر طول
.و کنترل هزینه ها

 Stop Sequences ال، به عنوان مث. تعیین رشته ای که مدل پس از آن متوقف شودتوالی های توقف
.را به عنوان توالی توقف تعیین کرد"11"مورد، می توان 1۰برای محدود کردن لیست به 

 Frequency Penalty مقدار . کاهش احتمال تکرار بیش ازحد یک کلمه در پاسخجریمه فرکانس
.بالاتر باعث کاهش تکرار و مقدار کمتر باعث افزایش احتمال استفاده مجدد از کلمات می شود

 RAG از این روش برای جستجوی بهتر و متمرکز استفاده کنید.
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اطلاعاتمالکیتودادهحاکمیتنقض :7آسیب
.می کندمنتقلکشورازبیرونبهراداده هاهاAPIازاستفاده

.اقتصادیرقابتوملیامنیتبرایتهدیدی
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مالکیتودادهحاکمیتنقض :7آسیب
پیشنهاد/اطلاعات

از قاعده حداقل دسترسی استفاده کنید
◦Order Deny, Allow, 
◦Deny from ALL
◦Allow form host1, host2

ها استفاده نکنیدAPIتا جای ممکن از 
.  به ابزار و ایجنت خود را محدود کنیدAPIمخصوصا دسترسی با ◦
ا مانیتورینگ دائمی داشته باشید و مبادلات داده ای ابزار خود ب◦

.  دنیای بیرون را زیر نظر بگیرید
ت ها را با روشهای یادگیری ماشینی می توانید این مبادلات و فعالی◦

به صورت هوشمند کنترل کنید و هشدارهای لازم را به صورت 
فوری صادر نمایید
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مالکیتودادهحاکمیتنقض :7آسیب
پیشنهاد/اطلاعات

!تنها راه حل نیستLLMاستفاده از 
راه حل خوبی است چون به زبان آدمیزاد◦

با آن تعامل می کنیم
.چالش های فنی و امنیتی زیادی دارد◦

زیناستفاده از ابزارها و تکنیک های اختصاصی جایگ
نیک بسیاری از مسائل سازمانی را می توان با ابزارها و تک◦

های کارآمد، کم هزینه و امن جایگزین کرد
سیستم پیشنهاد دهنده برای دوره آموزشی: نمونه اول◦
چت بات راسا: نمونه دوم◦
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، ابزاری برای چت بات سازمانیRASAراسا 
Rasa د یک فریم ورک متن باز برای ساخت چت بات های هوشمن

ازی و گفت وگومحور است که قابلیت اجرای محلی، سفارشی س
.کامل، و کنترل دقیق بر مکالمه را فراهم می کند

مناسب برای سازمان هایی با داده حساس، نیاز به  
.های خارجیAPIسفارشی سازی و عدم وابستگی به 

:شامل دو جزء اصلی 
- Rasa NLU- Language Understanding
- Rasa Core – Dialogue Management
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Rasaمحدودیت هایومزایا
:مزایا

رایگانومتن بازکاملاً-
داخلیامنمحیطدرقابل استقرار-
گفتگومنطقو،پاسخ ها،intentsبرکاملکنترل-
هاLLMودادهپایگاه های،هاAPIباآسانادغام-

:محدودیت ها

برچسب خوردهآموزشیداده هایبهنیاز-
استدقیقطراحینیازمندپیچیدهمکالمه هایمدیریت-
زبانیبزرگمدل هایبهاتصالبامگرتکراریوغیرمولدمعمولاًپاسخ ها-
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پژوهشگران و  آسیب های ویژه
توسعه دهندگان مدلهای 

هوشمند
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پژوهشگران و توسعه دهندگان مدلهای آسیب های ویژه
هوشمند

6-1به عنوان کاربر، همه آسیب های 

7به عنوان به برنامه نویس، آسیب 

ازتولید هلوسینیشن علم، ریسک ب: به عنوان دانشمند
نتایج،محدودیت منابع، تب یادگیری عمیق
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آسیب های خاص پژوهشگران

توضیح چالش

معماری و دیتاست آموزشی شان  ،Claudeیا  GPT-4مثل 

.مشخص نیست، مانعی جدی برای پژوهش باز
عدم شفافیت مدل های بسته

سنگین، نیاز به داده های بزرگ، و دسترسی به  GPUمنابع 

.مدل های با لیسنس محدود
محدودیت در دسترسی به مدل های مقیاس پذیر

ده مدل های تجاری اغلب اجازه تست مستقل با شرایط کنترل ش

.نمی دهند
Reproducibilityعدم تکرارپذیری 

ا مدل را هدایت کرده اند .نمی دانند که کدام منابع دقیقا سوگیری های آموزش یافته نامشخص

های مختلف، گاهی منجر به نتایج گمراه کننده taskتست در 

.می شود
Benchmarkingپیچیدگی در ارزیابی مدل ها 
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در نتیجه این چالش ها بخصوص کمبود منابع و دادگان، عمده پژوهش های 
توسعه مدلهای زبانی دچار سوگیری داده ای زیاد، بیش برازش، عملکرد 

.دنامطمئن و نادقیق در شرایط متنوع و در نهایت عدم اقبال عمومی می شون



پیشنهاد/آسیب های خاص پژوهشگران

پیشنهاد چالش

لهای مد. از این مدلها در مقایسه و ارزیابی پژوهش استفاده نکنید

.متن باز و در دسترس مثل لما گزینه مناسبتری هستند
عدم شفافیت مدل های بسته

د تا سعی کنید پژوهش خود را به جنبه خاصی از مدل محدود کنی

وردار با سازمانها و گروه های برخ. منابع کمتری نیاز داشته باشد

.همکار داشته باشید

محدودیت در دسترسی به مدل های مقیاس پذیر

Reproducibilityعدم تکرارپذیری 

ند سعی کنید از روشهایی که به توضیح پذیری کمک می کن

.  استفاده کنید
سوگیری های آموزش یافته نامشخص

.نیداز روشهای یادگیری تقویتی و مشارکت انسانی استفاده ک Benchmarkingپیچیدگی در ارزیابی مدل ها 
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پژوهش در زمینه یادگیری عمیق به صورت عام و مدل زبانی به صورت خاص
زایی این چالش صرفا با مشارکت و هم اف. نیازمند منابع محاسباتی زیاد است

بنابراین ضروری است برای ایجاد زیرساخت های قوی و . قابل حل است
.مشترک تلاش کنیم



گروه\ویژگی  کاربران معمولی برنامه نویسان پژوهشگران

سطح فنی پایین متوسط تا بال بال

استفاده روزمره و عمومی ادغام در پروژه ها تحلیل و تولید علم

مخاطرات کلیدی پذیرش کورکورانه، نشت داده APIضعف امنیتی، اعتماد به  یدهلوسینیشن علمی، عدم بازتول

راهکار کلیدی آموزش، سادگی، هشدار localفیلتر امنیتی، مدل  مدل های مستند، راستی آزمایی
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جمع بندی

پژوهشگرانانبرنامه نویسکاربران معمولی
بالالامتوسط تا باپایینفنیدانش

روزمره و عمومیاستفاده
ادغام در 

پروژه ها
تحلیل و تولید علم

آسیب
ه، پذیرش کورکوران

نشت داده
، ضعف امنیتی

API اعتماد به

هلوسینیشن علمی، 
عدم بازتولید

راهکار
آموزش، سادگی، 

هشدار
ی، فیلتر امنیت

local مدل

مدل های مستند، 
راستی آزمایی
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منابع و مراجع
ه بخش قابل توجهی از مطالب و اسلایدها برگرفته از ارائ

دوست عزیزم دکتر عادل فاطمی است
:سایر منابع و مراجع علمی 

.انتشارات پیرسون(. ویرایش چهارم)رویکردی نوین : هوش مصنوعی(. 2۰21. )و نورویگ، پیتر. راسل، استوارت. 1

.هیل-مک گرو: نیویورک. یادگیری ماشین(. 1997. )میچل، تام. 2

.MITانتشارات . یادگیری عمیق(. 2۰16. )و کورویل، آرون. ، بنجیو، یوشوا.گودفلو، ایان. 3

 Advances in Neural Information Processingکنفرانس . معرفی معماری ترنسفورمر: توجه همه چیز است(. 2۰17. )، و دیگران.، پارمار، نوکی.، شازیر، نوآ.واسوانی، آشوین. 4
Systems. بازیابی شده از :https://arxiv.org/abs/1706.03762

https://arxiv.org/abs/2005.14165: بازیابی شده از .arXiv:2005.14165 .(GPT-3)مدل های زبانی یادگیرنده با نمونه های کم (. 2۰2۰. )، و دیگران.، رایدر، نلیا.، مان، بن.براون، تام. 5

6 .OpenAI. (2۰23 .) گزارش فنیGPT-4. بازیابی شده از :https://openai.com/research/gpt-4

 .arXiv:2107.13586. مرور سیستماتیک روش های پرامپت نویسی در پردازش زبان طبیعی: پیش آموزش، پرامپت دهی و پیش بینی(. 2۰23. )، و دیگران.، فو، جینگ.، یوان، ونی.لیو، پینگ. 7
https://arxiv.org/abs/2107.13586: بازیابی شده از

۸ .OpenAI. (بدون تاریخ .) دفترچه راهنمایOpenAI (OpenAI Cookbook). بازیابی شده از :https://github.com/openai/openai-cookbook

/https://learn.deeplearning.ai/chatgpt-prompt-eng: بازیابی شده از. برای توسعه دهندگان ChatGPTمهندسی پرامپت (. بدون تاریخ. )ای آی.دیپ لرنینگ. 9

https://huggingface.co/docs/transformers: بازیابی شده از .Transformersمستندات (. بدون تاریخ. )هاجینگ فیس. 1۰

11 .LMSYS. (بدون تاریخ .)بازیابی شده از. مقایسه و آزمون مدل های زبانی بزرگ: چت بات آرنا :https://chat.lmsys.org/
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https://scholar.google.com/citations?user=60jVu_0AAAAJ&hl=en
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